
Forderungen für eine gute Zukunft der EU aus Sicht der Arbeitnehmer:innen und Konsument:innen 2024-2029

Zahlungsdienste-Richtlinie: Konsument:innen 
besser vor Onlinebanking-Betrug schützen

Forderungen

•	•	 Die EU-Kommission hat im Juni 2023 
einen Entwurf für eine neue europäische 
Zahlungsdienste-Richtlinie vorgelegt, die 
verbesserte Bestimmungen vorsieht, um 
Konsument:innen effektiver als bisher vor 
Online-Bezahlbetrug zu schützen. Die AK fordert 
jedoch deutlich konsument:innenfreundlichere 
Haftungsbestimmungen, die vorsehen, dass im 
Zuge von Online-Zahlungsbetrug geschädigte  
Konsument:innen von der Haftung bei Schäden 

– konkret geht es um von Betrüger:innen 
initiierten Abbuchungen von Spar- und 
Zahlungskonten – grundsätzlich befreit sein 
sollen. Das bedeutet, dass die geschädigten 
Konsument:innen die Schadensbeträge von 
den Zahlungsdienstleister:innen rückerstattet 
bekommen.

•	•	 Die EU-Kommission schlägt zwar eine neue 
Haftung des Zahlungsdienstleisters für Schäden 
vor, aber diese betrifft ein allzu eng gefasstes 
Betrugsszenario: Es geht lediglich um den Fall, 
dass sich ein:e Betrüger:in als Angestellte:r des 
Zahlungsdienstleisters ausgibt und auf diese 
Weise Konsument:innen täuscht. Das bedeutet, 
dass in vielen anderen Betrugsfällen – die auf 
immer trickreicheren Betrugsmaschen basieren 

– die geschädigten Konsument:innen keine 
Rückerstattung erhalten. Die AK fordert daher, 
dass in allen durch Phishing verursachten 
Betrugsfällen eine Rückerstattung erfolgen soll.

Hintergrund

Online-Bezahlbetrug – gemeinhin als Phishing 
bezeichnet – läuft in der Regel so ab, dass 
Konsument:innen eine vermeintlich legitime 
Transaktion autorisieren, nachdem sie 
durch E-Mails, Telefonanrufe oder SMS mit 
betrügerischem Hintergrund z.B. auf gefakte 
Bankwebsites geleitet werden, wo sie ihre 
Kontozugangsdaten einzugeben – angeblich, 
um bspw. Sicherheits-Updates vorzunehmen. 
Diese Bekanntgabe von Zugangsdaten zum 
Zahlungskonto (Benutzername, PIN-Code) an 
unberechtigte Dritte und die Freigabe einer von 
Betrüger:innen initiierten Abbuchung werten die 
Zahlungsdienstleister als von Konsument:innen 
autorisierte Transaktionen, mit der Folge, dass die 
Zahlungsdienstleister die Haftung ablehnen.
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Begründung und Argumente 

Beträchtliche Schadenssummen

Die von Konsumentenschutzorganisationen europaweit 
zahlreich gemeldeten Fälle zum Online-Bezahlbetrug 
legen nahe, dass immer mehr Kund:innen – quer durch 
alle Gesellschaftsschichten – zunehmend allen Arten 
von Online-Bezahlbetrug ausgesetzt sind, der immer 
ausgeklügelter und geschickter erfolgt. Die Folge ist, 
dass geprellte Bankkund:innen zum Teil Schäden von 
mehreren tausend Euro beklagen. Es besteht also 
dringender Handlungsbedarf.

Trickreiche Betrugsmethoden

Die Erfahrung zeigt, dass es für Konsument:innen 
immer schwieriger wird, zu erkennen, ob eine 
Transaktion bzw. eine Aufforderung zur Transaktion (wie 
z.B. die in Phishing-SMS enthaltene Aufforderung, neue 
Sicherheitsstandards zu aktivieren) legitim ist oder einen 
betrügerischen Hintergrund hat. 

Kaum Anreiz für effektive Überwachungssysteme

Die Banken haben derzeit zu wenig Anreiz, in effektive 
Transaktionsüberwachungssysteme zu investieren, 
die den Betrug eindämmen oder gänzlich verhindern 
können. Stattdessen wird die Haftung auf die 
geschädigten Kund:innen abgewälzt.

Etablieren von Vertrauen in sicheren Zahlungsverkehr

Es geht bei konsument:innenfreundlichen 
Haftungsbestimmungen auch darum, das Vertrauen von 
Konsument:innen in sicheres Bezahlen zu etablieren und 
zu erhalten.
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